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INSTRUGAO NORMATIVA N° 004/2025 — CIM

Manual do Departamento de Tecnologia da Informacao

Dispbe sobre os procedimentos de tecnologia da
informacéo, para a manutencido de disponibilizagcao
técnica aos 6rgaos da Administracao Direta e Indireta
do Municipio de Balneario Picarras.

A CONTROLADORIA DO PODER EXECUTIVO DO MUNICIPIO, no uso das
atribuicbes que lhe sdo concedidas nos artigos 31 e 74, § 1°, da Constituicdo da
Republica Federativa do Brasil, bem como, nos artigos 58, 62 e 113, Il, da
Constituicdo do Estado de Santa Catarina; na Legislagdo Municipal, nos artigos 76,
77 e 78 da Lei Organica do Municipio de Balneario Picarras; e nas Leis
Complementares Municipais n°® 117/2017; n° 179/2021 e n° 210/2022.

CONSIDERANDO, que as Instrugdes Normativas de Controle Interno, de
acordo com os §1° §2° do art. 9°, da LC n° 117/2017, serdo elaboradas vislumbrando
a eficiente participacdo e cooperacdo de todas as unidades administrativas, bem
como de todos os participes envolvidos nas rotinas da Administracdo Publica
Municipal, e terdo for¢ca de regra normativa municipal que, em sendo descumpridas,
importardo em infracdo disciplinar a ser apurada, nos termos do Estatuto do Servidor
Publico Municipal;

CONSIDERANDO, a necessidade de estabelecer procedimentos
administrativos para a manutencdo de disponibilizagdo técnica do sistema de
Tecnologia da Informagéo (Tl) a serem adotados pelos 6rgdos da Administragédo
Direta e Indireta do Municipio.

RESOLVE:
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CAPITULO |
DISPOSICAO INICIAIS

Art. 1° Para fins do disposto nesta Instrugdo Normativa, consideram-se:

I. Parque Tecnolégico: Compreende toda a estrutura fisica e logica de
tecnologia da informacgao do Municipio, incluindo hardware, software, redes, sistemas
e demais recursos tecnologicos;

II. Incidente: Qualquer evento adverso que resulte na indisponibilidade,
interrupcéo ou degradacao significativa da qualidade de um ou mais servigos de TI,
impactando o funcionamento normal das operacdes;

lll.  Requisicdo: Solicitagao formal realizada por um usuario, que pode envolver
pedidos de informacgdes, assisténcia técnica, orientagdo ou a execucado de um servico
especifico relacionado a area de tecnologia da informagao.

CAPITULOII
DO ATENDIMENTO AOS USUARIOS INTERNOS DO SISTEMA DE
TECNOLOGIA DA INFORMAGAO

Art. 2° Cabe aos usuarios reportar ao setor de Tl, qualquer anormalidade ou
dano detectado em seus equipamentos.

Art. 3° Toda solicitagdo de atendimento deve ser registrada como processo
digital no sistema IPM, com o assunto “Suporte Técnico”, seguido do subassunto
correspondente ao teor da solicitacdo. No campo de observacdes, faz-se necessario
informar a Secretaria do usuario, o Setor, o numero de patriménio do equipamento
em questao, a descricao detalhada do problema ou solicitacdo e o numero de telefone
para contato.

Art. 4° As solicitacbes serao classificadas pelo setor de TI
como incidentes (problemas que causam indisponibilidade ou perda de qualidade)
ou requisigoes (pedidos de servigos ou informacgdes).

Art. 5° A impossibilidade de abertura prévia de processo digital ndo impede
que o atendimento de incidentes inicie, podendo a abertura ser realizada
posteriormente ou por meio do superior hierarquico do solicitante.
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Art. 6° As requisi¢cdes serdo atendidas apenas mediante a abertura de
processo digital.

Art. 7° Os incidentes serdo priorizados, enquanto as requisicdes serao
analisadas e planejadas para garantir a execugdo da mudanga com o impacto
desejado, sem O6nus excessivo para a administragdo publica.

Art. 8° A resolugédo remota de problemas sera priorizada sempre que
possivel, visando minimizar o tempo de inatividade e aumentar a eficiéncia do
suporte.

Art. 9° Em caso de manutencao local, o servidor deve ceder a cadeira ao
técnico de Tl e permanecer no local até a conclusdo da manutencdo. O Tl ndo se
responsabiliza por objetos dispostos sobre a mesa ou conectados ao computador.

Art. 10 Os canais de comunicacao a serem disponibilizados pelos usuarios
para contatarem a equipe de suporte sao:

l. telefone;
Il. endereco eletrénico (e-mail);
Il. portal de autoatendimento.

Art. 11 Devera ser mantida uma comunicagao transparente com os usuarios,
informando-os sobre o status de suas solicitagdes, desde o registro até a resolugéo,
por meio de atualizagbes regulares e claras no processo digital.

Art. 12 Os atendimentos serao restritos ao parque tecnolégico do municipio,
para equipamentos que possuam patrimonio, sendo proibido o atendimento de
demandas particulares, independentemente de serem oriundas de servidores
comissionados ou efetivos.

Art. 13 Os processos que nado dependem do Tl para a execugao serao
encaminhados ao setor responsavel, e o Departamento de Tl estara a disposi¢ao para
retomar o tema a qualquer momento.

Art. 14 A avaliacdo do atendimento pelos usuarios sobre a qualidade do
suporte prestado € opcional, porém importante para que as informagdes sejam
utilizadas no processo de melhorias continuas nos servigcos de TI.
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Art. 15 A finalizagdo do processo pode gerar documentacéo na base de
conhecimento, e o requerente pode ser incluido no desenvolvimento deste
documento, mantendo uma base de conhecimento atualizada com solugdes para
problemas comuns, facilitando a resolucao rapida de incidentes recorrentes.

Art. 16 Incidentes recorrentes, apos classificados, indicardo o foco na solugéo
de problemas crénicos, melhorias e investimentos.

CAPITULO Il
DO LOCAL E HORARIOS DE ATENDIMENTOS DO DEPARTAMENTO DE
TIE

Art. 17 Os atendimentos ocorrerao durante o horario de funcionamento do
paco municipal.

Paragrafo unico. Para atendimentos que exijam horario extraordinario, o
processo digital com o pedido deve ser aberto com, no minimo, 05 (cinco) dias uteis
de antecedéncia, garantindo o planejamento e a disponibilidade do técnico no horario
solicitado.

Art. 18 O ambiente de Tl deve ser calmo e silencioso, permitindo que os
profissionais se concentrem nas analises técnicas que exigem concentragao.

§ 1° O acesso a sala do Departamento de Tl € restrito aos servidores ali
lotados, com excecdo de necessidade especifica, devendo os demais servidores
evitar permanecer sem necessidade.

§ 2° Na auséncia dos servidores de Tl no Departamento, os demais
servidores ndo deverao permanecer na sala.

§ 3° A sala onde encontra-se instalado o servidor do sistema é de acesso
exclusivo dos servidores do TI.
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CAPITULO IV
DOS PROCEDIMENTOS PADRAO REFERENTES AO Tl EEVENTUAIS
INTERCORRENCIAS

Art. 19 Em caso de dano ou alteragao proposital na infraestrutura que resulte
na indisponibilidade de algum servigo, a situacéo sera registrada e documentada com
fotos e/ou videos, e o superior hierarquico sera notificado.

Art. 20 Quando houver a necessidade de adicionar novos equipamentos ou
substituir equipamentos ou pecas danificadas, para executar o atendimento, o
Departamento de Tl fornecera os itens disponiveis em seu estoque, sendo a
reposicao de responsabilidade da Secretaria atendida.

Paragrafo unico. Caso nao haja disponibilidade no estoque, o Tl fornecera a
especificacao técnica para a aquisicdo e concluira o servico apos o item estar
disponivel para uso.

Art. 21 Nos casos de reforma do pago municipal ou de constru¢do de novos
prédios publicos, em que envolvam a demanda da infraestrutura de tecnologia, o
Departamento de Tl devera ser informado, o mais breve possivel, a fim de garantir a
inclusdo e a compatibilizagdo do projeto de rede com o projeto do prédio,
assegurando espaco adequado para os equipamentos de rede e servidores.

§1° O procedimento descrito no caput, deve também ser observado quando
houver um projeto referente a méveis planejados. O Tl deve participar previamente
do projeto, para orientar a adequada preparacao da estrutura do espago para os
equipamentos de TI.

Art. 22 Na contratacdo de servicos terceirizados, tais como: instalacdo de
alarmes ou sistemas de cameras, o Departamento de Tl deve ser envolvido desde o
inicio, a fim de incluir e compatibilizar o projeto légico e atender a necessidade de
conectividade desses servigos.

Paragrafo Unico. E vedada a incorporagdo a rede existente, do servigo
proveniente destas contratagdes terceirizadas, devendo serem instaladas em racks e
tubulacoes exclusivas.
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CAPITULO V
RECURSOS DE TIl

Art. 23 Todos os recursos de Tl devem ser utilizados exclusivamente para
assuntos de interesse do municipio, sendo proibido o uso para fins particulares ou
nao relacionados as atividades institucionais.

Art. 24 A instalagdo, desinstalagdo ou qualquer tipo de interferéncia no
parque tecnologico deve ser realizada exclusivamente pela equipe de Tl. Pessoas
nao autorizadas ndo devem realizar tais procedimentos.

Art. 25 Os computadores sio propriedades do municipio e devem manter a
configuragéo padréo estabelecida pela equipe de Tl, sendo proibido:

§ 1° Alterar o plano de fundo, temas ou quaisquer outros recursos de
personalizagao do sistema.

§ 2° Armazenamento de arquivos pessoais nas unidades de armazenamento
dos computadores.

§ 3° Modificar senhas de usuario sem autorizagao prévia do Departamento
de TI.

Art. 26 Os computadores, como padrao, devem ser conectados a um
estabilizador de energia, e todos os equipamentos devem ser mantidos sobre as
mesas (CPU, estabilizador, monitores, teclados, mouses e impressoras).

Paragrafo unico. Na impossibilidade de manter os equipamentos sobre a
mesa, podera ser utilizado suporte suspenso, com, no minimo, 5 (cinco) cm de altura,
jamais deixando-os diretamente no chao.

Art. 27 As instalagdes de infraestrutura elétrica ndo fazem parte do escopo
de TI.

Art. 28 Para as alteragdes no posicionamento das mesas, inclusao de
posicbes de trabalho e qualquer mudanga que implique em manutencédo do
cabeamento de rede devem ser solicitadas com antecedéncia e podem depender de
projeto aprovado pela Secretaria de Administragcao e Gestao Interna (SEMAGI).
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CAPITULO VI
DA INTERNET

Art. 29 O acesso a rede sera monitorado com foco no desempenho da
conectividade. Sites que consumam excessiva largura de banda e nao estejam
relacionados as atividades de gestdo municipal serdo bloqueados para garantir a
eficiéncia da rede.

Art. 30 O monitoramento do acesso individualizado, tera foco no conteudo
visitado. Os sites de conteudo que nao estejam relacionados as atividades de gestao
municipal serdo bloqueados.

Paragrafo unico. Caso sejam identificados acessos a sites de conteudo
improprio ou de carater criminoso, estes serdo imediatamente bloqueados, e o gestor
da Secretaria Municipal no qual o servidor for lotado, sera notificada com detalhes do
conteudo acessado, periodo de uso e identificagdo do usuario.

Art. 31 O acesso a rede do dominio por Wi-Fi, com acesso ao servidor de
dados e impressoras, sera realizado pontualmente, por dispositivo, e sera exclusivo
para equipamentos com patrimonio.

Art. 32 Um sinal Wi-Fi sera disponibilizado para visitantes de forma aberta e
irrestrita na area de atendimento ao publico e no auditorio.

CAPIiTULO VII
DA TELEFONIA

Art. 33 Os atendimentos telefonicos, sejam internos, sejam externos, sao de
responsabilidade de todo servidor publico municipal, de modo que todos os aparelhos
telefébnicos devem ser mantidos ligados.

§1° Cabe a cada servidor, a verificagéo sobre o funcionamento do telefone,
devendo o servidor certificar-se de que o telefone esteja sempre no gancho apoés o
uso. Deixar o telefone fora do gancho pode gerar interferéncias e comprometer o
funcionamento da linha.

§2° Teste regularmente a qualidade das chamadas e o funcionamento dos

aparelhos. Isso inclui verificar a clareza da voz e a estabilidade da conexao.
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§3° Evite expor os aparelhos a ambientes de risco, como areas com alta
umidade ou temperaturas extremas. Mantenha-os em locais seguros e de facil
acesso.

§4° Qualquer indicio de mal funcionamento do aparelho ou da rede telefénica,
deve ser imediatamente reportado ao Departamento de TI.

§5° E proibido desligar o telefone, salvo em situagdes excepcionais ou
durante manutengdo programada. Desligar o aparelho pode prejudicar o
funcionamento do sistema de telefonia, afetando a comunicacao e a conectividade.

§6° Evite modificar configuragdes como volume e outras fungbes sem a
aprovacgao do suporte técnico. Mudancas inadequadas podem afetar a qualidade do
servico. Qualquer alteracdo na estrutura fisica ou logica de telefonia, deve ser
realizada estritamente pelo Departamento de TI.

§7° Os cabos de rede ou de conexdo do aparelho ndo devem ser
desconectados, pois isso pode interromper o servigco de telefonia, especialmente em
sistemas VoIP ou com conexao via rede.

CAPITULO VIII
DA SEGURANGCA

Art. 34 Os pedidos de inclusao ou alteragcao de acessos aos recursos de Tl
sO poderao ser solicitados apds a inclusdo cadastral do servidor no sistema, realizada
pelo Departamento de Gestao de Pessoas.

Art. 35 Por questdes de seguranca da informacgao, o Departamento Central
de Gestdo de Pessoas (DCGP) é responsavel por informar ao Tl, de forma
antecipada, sobre desligamentos de usuarios, garantindo que o agendamento do
corte de acessos ocorra antes do conhecimento do servidor desligado, evitando
possiveis ataques de retaliacdo ou uso indevido dos recursos de TI.

Art. 36 Em caso manutencao do Sistema, de manutencao da rede elétrica ou
de eventual desligamento programado de energia, compete ao Departamento de TI,
informar os servidores sobre a data, o horario, os locais e os procedimentos
necessarios para os equipamentos de TI.
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Paragrafo unico. Apods informativo oficial do Departamento de Tl, é de
responsabilidade do usuario:

l. Desligar o equipamento e o estabilizador;
Il. Retirar os dispositivos da tomada, a fim de evitar danos como curtos-
circuitos ou queima de equipamentos no retorno da energia.

Art. 37 O sistema somente podera ser religado ap6s autorizagao expressa da
equipe de TI, que verificara se a energia foi restabelecida de forma segura e estavel,
permitindo o retorno as atividades operacionais.

CAPITULO IX
DISPOSICOES FINAIS

Art. 37 Esta Instru¢do Normativa entra em vigor na data de sua publicagao.

Balneario Pigcarras, 02 de abril de 2025
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