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1. INTRODUCAO

O Manual de Controle de Acesso aos Sistemas Informatizados e de Controle ao Acesso
Fisico de Informacdes é mais uma das a¢des da instituicdo para garantir a seguranca dos dados
e informagbes dos usuarios. Visando sempre o bem-estar e comodidade de seus colabores,
aposentados e pensionistas. O documento orienta as acGes necessarias para se ter acesso aos

sistemas e banco de dados, bem como evitar o mau uso e a perda desses dados e informacGes.

2. OBJETIVOS
e Garantir a seguranca e preservar a integridade das informacdes e equipamentos;
e Proteger dados sensiveis contra exposicdo ndo autorizada;

e Sistematizar o controle e acesso aos dados do IPRESP.

3. DOCUMENTOS COMPLEMENTARES

e Lei Complementar 266/2025 (Regulamenta o IPRESP)?;
e Politica de Seguranca da Informagcéo do IPRESP (PSl1)?;
e Codigo de Etica e Conduta do IPRESP?;

e Lei Geral de Protecdo de Dados Pessoais (LGPD)*.
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e Instrucdo Normativa do Controle Interno n° 004/2025°
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4. RESPONSABILIDADES

1 https://ipresp.sc.gov.br/governanca-corporativa/legislacao/

2 https://ipresp.sc.gov.br/controles-internos/politica-de-seguranca-da-informacao/

3 https://ipresp.sc.gov.br/governanca-corporativa/codigo-de-etica/

4 https://www.planalto.gov.br/ccivil 03/ ato2015-2018/2018/lei/113709.htm

5 https://ipresp.sc.gov.br/controles-internos/politica-de-seguranca-da-informacao/
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As responsabilidades pelo acesso e uso das informacdes e sistemas informatizados estdo

distribuidas de acordo com o nivel de competéncia de cada usuario e gestor:

e Diretoria Executiva;

e Gestor de InformagGes Logicas;

e Gestor de InformacGes Fisicas;

o Area de Tecnologia de Informagéo;
e Gestor de Pessoas;

e Usuario padréo;

e Auditoria Interna.

4.1 DESCRICAO DAS REPONSABILIDADES

Diretoria Executiva: representada pelos diretores e o presidente da instituicao € a area
responsavel pela implementacdo e manutencdo da Politica de Seguranca e também, quem
define as funcdes de cada setor e usuario.

Gestor de Informac@es logicas: ou usuario administrador, definido pela diretoria
Executiva e perfilado com as devidas credenciais pela area de T1, é o responsavel por conceder
ou restringir os acessos dos demais usuarios, certificando-se da correta adog¢do de todos os

procedimentos e processos necessarios a protecdo da informagéo.

Gestor de Informacdes fisicas e digitais: servidor do quadro efetivo do Instituto
responsavel pelo acolhimento das solicitagbes de acesso a documentos fisicos e digitais
armazenados na sede da autarquia ou datacenter e por autorizar 0 acesso aos documentos

solicitados, atendendo a legislagéo vigente e as normativas do IPRESP e do ente.

Area de Tecnologia de Informacdo: a T1 cabe a implementacdo, monitoramento e

manutenc&o dos sistemas de hardwares e softwares que garantam a seguranga das informacoes;
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treinar os usuarios dos sistemas para garantir a eficacia dessa politica; identificar e implementar

atualizagBes nos sistemas operacionais. Essa tarefa sera realizada pela area de T1 do Ente.

Gestor de Pessoas: responsavel pela orientacdo e programacdo dos treinamentos;
revisao dos direitos de acesso; definigdo de incluséo ou exclusdo de permissdes; divulgacao
das politicas de seguranca e penalidades quanto ao mau uso das informacoes.

Usuario padrao: qualquer servidor da instituicdo, ou do Ente ou colaborador, incluindo
os terceirizados, autorizado pelo Gestor de Pessoas e que preencha os requisitos definidos pela
Politica de Seguranca da Informac&o, devidamente cadastrado no rol de usuérios e que possua
as permissdes emitidas pelo Gestor de InformacGes logicas para acessar os dados e

informacdes.

Auditoria Interna: de responsabilidade do Ente, tem funcdo de verificar desvios e
falhas de seguranca nos sistemas de informacéo. As auditorias de rotina irdo gerar informacdes
que poderdo ser utilizadas com a finalidade de verificar o nivel de seguranca e aderéncia as

politicas, diretrizes e procedimentos de seguranca.

5. CONTROLE DE ACESSO A DOCUMENTOS E INFORMACOES

O objetivo deste controle é estabelecer diretrizes e procedimentos para o controle e a
gestdo do acesso a documentos e informagdes sob a guarda do IPRESP, garantindo a
confidencialidade e integridade das informacgbes, o cumprimento de normas legais e
regulatorias a rastreabilidade das solicitacdes e acessos e a autorizacdo controlada e

fundamentada para consulta ou reproducéo de documentos.

5.1 Procedimento para Solicitacdo de Acesso a Documentos e Informacdes
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I. Solicitacdo de Acesso: o requerente (servidor, procurador ou cidad&o) deve solicitar
0 acesso aos documentos ou informagOes por meio de protocolo digital no sistema IPM,
conforme mapeado no Anexo |.
No ato da solicitacao, devem ser informados:
e Dados pessoais completos;
e Descricdo detalhada do documento ou informagao a que deseja acessar;
e Motivo da solicitagéo;
e NuUmero de matricula (se aplicavel);
e Endereco de e-mail e telefone para contato.
Caso o solicitante seja procurador, deve anexar o instrumento de procuracdo que

comprove sua representacéo.

I1. Andlise pelo Gestor de InformacGes fisicas e digitais: o Gestor de Informacg6es
analisa a solicitacdo com base na pertinéncia, legitimidade e conformidade com a politica de
acesso.

Caso a solicitacdo seja reprovada: o acesso é negado, mediante justificativa e o
solicitante € notificado via sistema ou por e-mail.

Caso a solicitacéo seja aprovada: o Gestor disponibiliza o documento por meio digital
(via sistema) ou entrega uma cépia fisica na recepcdo do 6rgao.

I11. Acesso ou Recebimento: o solicitante visualiza a informacéo digitalmente ou retira

a copia fisica na recepcdo, conforme acordado.

A recepcao de solicitagcGes de documentos de forma presencial seré realizada somente
na sede do IPRESP.

Todas as solicitagcdes sdo registradas em processo sigiloso no sistema, com numero e
ano de protocolo.

E vedado 0 acesso por terceiros nfo autorizados ou sem comprovacio de representagio
legal.

Alteracfes no processo devem ser comunicadas aos Gestores de Informacdes e

atualizadas neste manual.
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6. CONTROLE DE ACESSO LOGICO

O objetivo deste controle é estabelecer diretrizes e procedimentos para o controle e a
gestdo de acesso l6gico aos sistemas informatizados IPRESP, assegurando a conformidade com
politicas de seguranca da informacéo, a autorizacdo adequada e hierarquica para concessao de
acessos, a rastreabilidade de solicitacdes, concessdes e revogacdes e a adesdo aos termos de

uso e politicas de seguranca por parte dos usuarios.

6.1 Procedimento para Solicitacdo de Acesso Logico

I. Solicitacdo de Acesso: 0 usuario padrdo solicita acesso ao sistema ao Gestor de

Pessoas, conforme mapeado no anexo II.

I1. Analise pelo Gestor de Pessoas: 0 Gestor de Pessoas analisa a solicitacdo com base
no perfil do usuario e na necessidade do acesso. Caso nao autorize, 0 processo é encerrado,
mediante justificativa. Caso autorize, encaminha a solicitacdo ao Gestor de Informaces l6gicas

para prosseguimento.

I11. Configuracéo de Acesso pelo Gestor de Informacdes logicas:
O Gestor de Informacdes:

e Analisa 0 processo;

e Cria 0 usuario no sistema;

e Configura as permissdes conforme o perfil aprovado;

e Libera o acesso.

IVV. Primeiro Acesso e Aceite de Termos
e O usuério recebe as credenciais de acesso;
e Realiza o primeiro login;

e Deve clicar no termo de aceite das politicas de seguranca para prosseguir.
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V. Monitoramento e Revogacdo: o Gestor de Informagdes l6gicas monitora as a¢oes
do usuario no sistema;
Caso seja necessaria a revogacao de acesso:
e O Gestor de Pessoas ou o proprio Gestor de Informacgdes logicas solicita a
revogacao;
e As credenciais sdo revogadas;

e O processo é encerrado.

Todo o processo € registrado e auditavel.

Cada etapa € documentada no sistema, incluindo:
e Quem solicitou;
e Quem aprovou;
e Quem configurou o acesso;

e Data e hora de cada agéo.

O acesso é concedido com base no principio do menor privilégio.

Politicas de senha e autenticacdo devem seguir as normas de seguranca do
Departamento de Tecnologia da Informacao.

AlteracGes de perfil ou revogacGes devem ser comunicadas imediatamente ao Gestor

de Informagdes ldgicas.
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7. ANEXO |

Mapeamento do Controle de Acesso a Documentos e Informacdes

GESTOR DE INFORMACOES

Solicita acesso
através de
protocolo digital
no sistema IPM

Analisa a
salicitagao

Devolve
processo com
a justificativa
da negativa

Libera o acesso?

Envia o documento

ao solicitante via
sistema ou entrega a
capia na recepgao

Visualiza a
informacé&o ou

recebe a copia

Avenida Emanoel Pinto, n® 1962, sala 01 - Centro, Balneério Picarras - SC, CEP 88380-000

Processo

Novo
Requerentes >Do(umentus >Tramiles >

eEae « _ =

Requerente Andnimo:
Processo Sigiloso:
Nimero/Ano:

Assunto *

I 2025
84| Q | IPRESP - INSTITUTO DE PREVIDENCIA DO SERVIDOR DE BALNE.

Subassunto * Q_ | SOLICITACAO DE DOCUMENTOS

Previsio * | 26/08/2025 ]
Finalidade: | Processo interno et
Prioridade: | Sem prioridade ~
O ao: | No da ¢io, insira seus dados pessoais e

Descrigho da Solicitaghio *

descreva detalhadamente o documento que deseja ter acesso.
Obs: Caso o solicitante seja procurador, devera incluir no
campo de anexos o instrumento que o autoriza.

Nome Completo:

cPF:

Nome Completo:
CPE:

N° matricula:

Enderego de E-mail: s

Tags
Relacionadas: Selecione... =

Anterior || Préximo

[ cormer T

Fechar
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8. ANEXO 11

USUARIO PADRAO

Solicita

Mapeamento do Controle de Acesso Légico

GESTOR DE PESSOAS

Encaminha a
solicitagédo para o
Gestor de

acesso

Informagdes légicas
via sistema

GESTOR DE INFQRMAC&ES

Analisa o
Processo

{

Encerra
processo

Cria 0 usuério
e configura
suas
permissdes

SIM

Recebe
credenciais

Efetua o 1°
acesso

Clica no termo de
aceite das
politicas de
seguranga

Moenitora

acdes

Solicita
revogagéo de

credenciais

Encerra

Revoga
credenciais

processo
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